
亮点
	Ì 保护云工作负载、数据、应用程
序和访问
	Ì 自动化公共云环境的威胁防护
	Ì 主动防止错误配置和安全漏洞
	Ì 24/7 全天候托管威胁响应，持
续监测、分析和解决安全事件
	Ì 在 AWS 和 Azure Marketplace 
提供
	Ì 利用合符预算的安全开支达到
云提供商的合约消费承诺

24/7 全天候云威胁侦测和响应 
通过连接混合和公共云环境中的云安全状态管理、防火墙和工作负载保护的一个管理视图，提
高安全团队效率。安全专家精英团队支持，实现环境内的 24/7 全天候威胁防护、监测和响应。

数百万用户信任的混合云安全
Sophos 得到数以百万的用户信任，提供强大而有效的网络安全解决方案，这些方案设计可供
任何企业访问和管理。Sophos Central 以一个统一管理控制台提供，Sophos 威胁防护、监测
和响应解决方案为本地和云环境提供针对最新威胁和弱点的防护。

云原生保护 
通过 Sophos 云原生防护加速业务并保护云投资，覆盖 Amazon Web Services、Microsoft 
Azure、Google Cloud Platform、Oracle Cloud Infrastructure、Kubernetes 集群、容器注册表
和基础设施即代码，不受最新威胁和弱点影响 – 同时优化云资源支出。

增强团队的合作伙伴关系 
用您的方式管理防护 — 利用您自己的安全团队，借助 Sophos 合作伙伴，或者通过 Sophos 
Managed Threat Response (MTR) 服务，确保 24/7 全天候监测和响应复杂攻击。

Sophos MTR 是 Sophos 云安全的完美补充。此托管式威胁响应服务可与您的团队合
作，24/7/365 全天候监测环境，响应潜在威胁，寻找危害指标，提供事件详细分析，包括发生的
情况、地点、时间、方式和原因，阻止复杂威胁将您的数据和系统作为目标。

“我们意识到，坏人 24/7 全天候工作，在最方便的
时候发起攻击。为了支持我们，Sophos 也 24/7 全
天候在线，这样我的团队就可以轻松了。”
Celayix 软件工程总监 Dinesh Adithan说。

Sophos Cloud Security
借助 Sophos 加速您的业务，确保安全实现云转型。利用全球最
受信任的云网络安全平台 Sophos Central，保护云工作负载、数
据、应用程序和访问不受最新威胁和弱点影响。
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全面多云架构安全
DevOps 安全自动化
利用 Sophos Factory 可视化拖放搭建工具，在部署过程早期集
成安全，搭建自动 CI/CD 管线，轻松集成安全工具。这是一个轻量
代码可视化设计界面，支持开发和运营团队搭建、封装和共享所
有生成的自动合规性评估，自动化基础设施即代码部署，在部署
前执行 SAST/DAST/SCA 分析，等等。

可见性、治理和合规性 
借助多云架构环境的可见性减小攻击面，侦测和修复安全风险并
维持合规性。

	Ì AWS、Azure、GCP、Kubernetes、基础设施即代码
和 Docker Hub 环境中的云安全状态管理。

	Ì 掌握一切。资产库存、网络可视化、云开支和配置风险。

	Ì 自动化合规性评估，利用支持审计的报告节约数周工作。

	Ì 借助基础设施即代码和容器镜像安全，降
低风险而不失去 DevOps 速度。

	Ì 排定资源优先级，并提供评估风险和
颜色编码的提醒，让您安心。

网络和应用程序安全
用 Sophos 云边缘防火墙保护网络和应用程序安全。此集成
解决方案在一个解决方案中组合多种领先安全技术，包括 
IPS、ATP、URL 过滤和 WAF。提供高可用性和灵活的 SD-WAN 与 
VPN 连接，连接任何地方的任何人。对于自动缩放，Sophos UTM 
Firewall 为高动态环境提供单独解决方案。

了解更多信息，或联系专家
www.sophos.cn/cloud

权限管理
利用多云环境内的云基础设施权限管理，确保所有身份只能执行
其任务需要的操作，不能执行任何其他操作。

	Ì 可视化相互交织的 IAM 角色，突出显示
并阻止权限过高的 IAM 角色。

	Ì 确定异常用户访问模式和位置，找出凭据误用或盗窃。

	Ì 利用 SophosAI 关联用户行为的不同
高风险异常，阻止安全泄漏。

云工作负荷保护
通过代理或 Linux API 的轻量 Linux 和 Windows 防护，保护您的
主机和容器工作负荷。

	Ì 无需部署核心模块即可在运作时识
别复杂的 Linux 安全事件。

	Ì 保护您的 Windows 主机和远程工作人员防范勒
索软件、漏洞利用攻击和从未见过的威胁。

	Ì 控制应用程序，锁定配置，监测关
键 Windows 系统文件的更改。

	Ì 利用 XDR 简化威胁调查和响应，排定优先级并连接事件。

	Ì 用 SophosLabs Intelix API 扩展保护，在无服务器
环境中提供自动威胁查找和防恶意软件扫描。

现代化云安全采购 
Sophos 云安全可通过 AWS Marketplace 和 Azure Marketplace 
提供，帮助客户简化采购流程，同时计入任何现有云提供商的消
费承诺。
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