
亮点
	Ì 快速识别攻击者是否在您的环
境中执行操作而未被发现
	Ì 量化广泛安全事件的潜在风险
	Ì 在调查的每个阶段直接与威胁
猎手和事件响应专家团队沟通
	Ì 接收攻击者活动、风险暴露以及
消除威胁和解决根本原因指引
的综合分析
	Ì 支持风险管理和合规性计划，
以及与兼并活动相关的尽职调
查工作

找出活跃或最近的攻击者活动 
Sophos Compromise Assessment 受骇评估由威胁猎手和事件响应专家组成的专家团队提
供，快速确定攻击是否攻破您的防御，量化对您企业的风险等级，提供消除威胁所需要采取的
措施的详细指导。

Sophos Incident Response (IR) Services 事件响应 (IR) 服务团队拥有响应现在最先进威胁的
丰富经验，通过针对性调查潜在受威胁资产，确定入侵指标 (IoC)，得到快速彻底的评估，帮助
您的企业控制风险和合规性，同时保持运营效率。

Sophos 受骇评估方法
Sophos IR 服务团队在威胁评估的每个阶段保持与您企业的直接沟通，说明威胁、风险暴露以
及解决事件和根本原因需要采取的措施。

1.	 初始协调通话 – 评估开始时，高效交换潜在威胁信息，确定
关键联系点，确认部署范围和要跟进的调查流程。

2.	 部署调查工具 – 引导安装获奖的云交付 Sophos 平台，确保立刻捕获指
定设备的数据，支持 Sophos IR 服务团队彻底评估设备运行状况。

3.	 威胁调查与风险评估 – 如果确认活跃威胁，Sophos IR 服务团队将与您的关键联
系点立刻开始活跃威胁通话，讨论广泛安全事件的风险和要采取的紧急措施。

4.	 总结通话和书面报告 –取得技术文档和非技术执行总结，详细说明攻
击者活动证据、风险暴露以及消除威胁和解决根本原因的指引。

Sophos Compromise Assessment 的所有四个阶段通常在初始协调通话 后7 天内完成。

在业务受影响前发现受骇的证据
去年，企业平均用时 37 天和 240 万美元查找安全漏洞并从中恢复。Sophos 
Compromise Assessment 受骇威胁评估由事件响应专家组成的专家团队提供，
是发现环境中的进行中或过往攻击者活动的最快最有效手段，帮助您的企业快速
采取决定性措施。
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快速彻底调查 
Sophos 威胁评估调查并确定完整攻击者活动，包括：

	Ì 可疑网络活动

	Ì 横向移动

	Ì 异常或恶意文件

	Ì 自动恶意软件执行

	Ì 未经授权访问

	Ì 权限提升

	Ì 避开防御

	Ì 凭据盗窃

	Ì 数据泄露

	Ì 未经验证的脚本

评估后
如果 Sophos IR 服务团队确认攻击者已经攻破您的防御，威胁
您的数据和企业，可以选择优先采用 Sophos 快速响应。这一全
规模事件响应服务将解决、隔离和消除整个 IT 环境内的活跃威
胁。24/7 全天候远程事件响应专家团队将快速行动，将对手赶出
您的环境，并建议实时预防性措施以解决根本原因。

如果没有发现入侵迹象，Sophos Managed Detection and 
Response (MDR) 托管式侦测与响应 可以为您的企业提供持续 
24/7 全天候侦测与响应服务。我们的全天候威胁猎手和响应专
家主动追捕和验证潜在威胁与事件。团队持续采取措施，中断、隔
离和消除不断演变的威胁，提供可行建议以解决事件根本原因，
改善您的安全状况。

正遭到攻击？
获取 Sophos Rapid Response 的快速支持

正遭到攻击？  
Sophos Rapid Response 快速响应 通过 24/7 全天候远程事件
响应、威胁分析和威胁追捕专家，帮助您快速脱离危险。数小时内
就位，大多数客户在 48 小时内得到分流安排。如果您遇到活跃威
胁，请随时拨打下面的地区电话，联系事件顾问。

如果您遇到活跃威胁，请给快速响应团队发电子邮件 
rapidresponse@sophos.com 或拨打下面的地区号码：

美国：+1 4087461064

澳大利亚：+61 272084454

加拿大：+1 7785897255

法国：+33 186539880

德国：+49 61171186766

英国：+44 1235635329

瑞典：+46 858400610

意大利: +39 02 947 52897

奥地利：+43 73265575520

瑞士：+41 445152286

荷兰: +31 162708600

西班牙：+34 913758065
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