
Informes de soluciones de Sophos. Julio de 2022

Completa cobertura  
de seguridad multinube  
en entornos, cargas de trabajo  
e identidades 

 
La integración de herramientas de ciberseguridad en las cargas de trabajo y los entornos  
en la nube, así como en la gestión de derechos, ofrece a las organizaciones los mejores 
resultados de visibilidad, protección y cumplimiento en Amazon Web Services, Microsoft 
Azure y Google Cloud Platform.
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Optimice la visibilidad de lo que necesita proteger
Con la adopción de las tecnologías en la nube, como los hosts, los contenedores, los servicios de almacenamiento  

y la infraestructura como código, se necesita una mayor visibilidad para protegerse contra los errores de configuración,  

el malware, el ransomware, las filtraciones, etc.

El poder de minimizar los tiempos de detección y respuesta
Sophos Cloud Native Security es una única solución integrada que impide que el malware, los exploits, los errores de 

configuración y los comportamientos anómalos pongan en peligro su seguridad en la nube. Con potentes funciones 

de detección y respuesta ampliadas (XDR), los equipos de seguridad pueden buscar y detectar fácilmente amenazas 

multinube, recibir detecciones priorizadas de incidentes, y beneficiarse de los eventos de seguridad conectados 

automáticamente para optimizar los tiempos de investigación y respuesta a amenazas.

Maximice sus inversiones en ciberseguridad
Optimice los controles y presupuestos de ciberseguridad con la gestión de la configuración y el cumplimiento en la nube,  

la protección de cargas de trabajo en la nube y la gestión de derechos en la nube, todo ello en un solo paquete.

 Ì Tenga una perspectiva general con inventarios de recursos y visualizaciones de la topología de red bajo demanda.

 Ì Prevenga y remedie los riesgos de configuración en servicios de hosts, de contenedores, de Kubernetes, sin servidor,  

de almacenamiento y de bases de datos, así como grupos de seguridad de red.

 Ì Aplique el mínimo privilegio identificando rápidamente los roles de IAM con exceso de privilegios, los comportamientos  

de los usuarios de alto riesgo y los indicios de robo de credenciales antes de que se produzca una infracción de seguridad.

 Ì Desplácese más a la izquierda que los atacantes con una ciberseguridad integrada en cualquier fase del proceso  

de desarrollo a fin de detectar vulnerabilidades del SO, errores de configuración, así como secretos, contraseñas  

y claves incrustados.

 Ì Identifique los sofisticados incidentes de seguridad en hosts y contenedores de Linux en tiempo de ejecución  

sin necesidad de desplegar un módulo del kernel. 

 Ì Proteja sus hosts de Windows y sus empleados remotos contra ransomware, exploits y amenazas desconocidas. 

 Ì Supervise y mantenga permanentemente las normas de seguridad y cumplimiento con políticas que se asignan 

automáticamente a su entorno.

 Ì Monitorice y optimice los costes de la nube para múltiples servicios de AWS y Azure en una sola pantalla.

1 Bernard Marr, "The 5 Biggest Cloud Computing Trends In 2022". Forbes, 25/10/2021

La adopción 
de la nube 
sigue 
creciendo 

Las empresas gastarán,  
en conjunto, 

482 000 
millones USD 
en servicios en la nube  
en 2022, comparado con 
los 313 000 millones USD 
en 20201.
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Consulte las soluciones  
de Sophos en
es.sophos.com/cloud

Ciberseguridad que se adapta a su mundo 
Mejore la agilidad en su organización mediante la integración de alertas de la posición de seguridad del entorno en la nube  

con herramientas populares de SIEM, de colaboración y de flujo de trabajo que ya utilice. 

Los equipos de SOC pueden incrementar la eficiencia mediante la integración con Splunk, Azure Sentinel y PagerDuty para 

recibir notificaciones instantáneas sobre eventos de seguridad y cumplimiento que afecten a su posición de seguridad.

Las integraciones con Slack, Microsoft Teams y Amazon Simple Notification Service (SNS) garantizan que los equipos de 

toda la organización puedan colaborar eficazmente para remediar incidentes de seguridad y cumplimiento. Cree incidencias  

de JIRA y ServiceNow desde la consola de Sophos para integrar fácilmente la resolución de incidentes de seguridad  

y cumplimiento en los procesos diarios.

Enfoque flexible de la seguridad en la nube
Nuestro enfoque flexible significa que usted controla cómo se despliega y gestiona Sophos Cloud Native Security en sus entornos 

en la nube. Utilice su propio equipo de seguridad o el servicio Sophos Managed Threat Response para monitorizar su entorno 

24/7/365, responder a posibles amenazas, buscar indicadores de peligro y evitar que amenazas sofisticadas se dirijan contra  

sus datos y sistemas.

Póngase en marcha con Sophos hoy mismo
Utilice las intuitivas herramientas de remediación y seguridad en la nube de Sophos por su cuenta, a través de un partner  

de Sophos o mediante el servicio Sophos MTR para hacer frente a los incidentes de seguridad actuales.
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