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Reconhecido como a Solução de 
Firewall nº 1 pelos usuários no 
G2

O Sophos Firewall e os dispositivos da Série XGS com Xstream Flow Processors dedicados estão 
no centro da melhor plataforma de segurança de rede do mundo. Consolide sua proteção de rede 
com nossa plataforma integrada extensível e garanta uma conexão híbrida de toda a sua rede.
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Sophos Firewall
Muito mais do que um firewall

Resumo da solução

Casos de uso
1  |  PROTEÇÃO E DESEMPENHO PODEROSOS

Resultado desejado: Bloquear ameaças criptografadas e de dia zero sem comprometer 
o desempenho. 

Solução: O Sophos Firewall inclui as últimas tecnologias de proteção avançada e inteligência 
de ameaças, como TLS 1.3 e inspeção DPI, Machine Learning e sandboxing na nuvem. 
Com ele, você não compromete seu desempenho, graças aos nossos Xstream Flow 
Processors programáveis, que descarregam fluxos de tráfego importantes e aceleram 
a inspeção de tráfego criptografado, bem como o roteamento de aplicativos e VPN.

2  |  RESPOSTA AUTOMÁTICA A AMEAÇAS

Resultado desejado: Identificar e interromper ameaças ativas automaticamente antes que 
possam causar danos — instantaneamente.

Solução: O Sophos Firewall se integra com o Sophos Endpoint, Sophos XDR e Sophos MDR 
de uma forma única, respondendo automaticamente a ameaças ou ataques identificados 
no firewall, endpoint ou por um analista de segurança. Ele isola automaticamente os hosts 
comprometidos, prevenindo o movimento lateral interno e as comunicações externas até 
que a ameaça possa ser investigada e eliminada.

3  |  TRABALHE DE QUALQUER LUGAR — COM SEGURANÇA

Resultado desejado: Conectar trabalhadores remotos, dispositivos e filiais com facilidade 
e segurança onde quer que estejam.

Solução: O Sophos Firewall é parte da melhor plataforma de segurança de rede do mundo, 
com conectividade flexível e acesso seguro inclusive para as redes mais exigentes. 
Com ele você tem uma solução SD-WAN totalmente integrada, além de uma suíte completa 
de produtos de acesso seguro para Zero Trust Network Access, dispositivos de borda SD-RED, 
VPN, switches e redes sem fio — tudo gerenciado através do Sophos Central.

4  |  GERENCIADO A PARTIR DE UM ÚNICO PAINEL

Resultado desejado: Gastar menos tempo administrando a segurança da sua rede.

Solução: Com o Sophos Central, você tem uma plataforma de gerenciamento única para 
todos os seus produtos Sophos, incluindo um rico arsenal de ferramentas poderosas para 
o gerenciamento de grupos de firewalls, orquestração de redes SD-WAN sobrepostas, ZTNA, 
gerenciamento de switches e pontos de acesso sem fio, painéis detalhados, relatórios 
completos e muito mais. Consolide e agilize a segurança da sua rede com a Sophos.
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“Um firewall fácil de usar, 

altamente funcional e 

poderoso — excelente valor”

https://www.sophos.com/pt-br/products/next-gen-firewall

